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오픈소스 라이선스
(SDS ‘22.7 인증)

오픈소스 보안
(추진 중)

국제인증 ISO/IEC 18974

주요 항목

프로그램 설립, 
컴플라이언스 산출물 생성 및 제공, 

업무 정의 및 지원 등

38개 체크리스트

프로그램 설립, 전담조직, 보안 정책, 보안 검증
프로세스, 검증 도구, 오픈소스 콘텐츠 검토 및

승인 등

32개 체크리스트



TF 구성 인증요구사항
분석/개선과제
도출및추진일정

수립

협의체구성및
R&R 협의

보안절차및
프로세스/
도구개선등

요구사항충족여부
점검및사전준비

인증취득및
대내외홍보

Jan Feb Mar

보안정책서
내용작성

May Jun Aug Sep



주요 항목 체크리스트

정책 2

프로세스 및 R&R 10

취약점 분석 / 대응 8

취약점 문의 2

조직 및 역량 4

오픈소스 관리 2

SBOM 2

문서화 증빙 2

32개



ISO/IEC 18974
Check List

오픈소스 정책
전사

보안 정책
관련 시스템개발 검증

정책
…

오픈소스 사무국 검증팀 보안팀 DevSecOps개발팀



1. 목적

2. 적용 범위 및 구성

3. 조직 및 역할

4. 오픈소스 개발 보안 정책

5. 신규 보안 취약점 대응 정책

6. SBOM 생성 및 관리 정책

7. 외부 문의 대응 정책

8. 오픈소스 정책 관리 및 준수

9. OpenChain 적합성

10. 용어
documented 16회등장!!





교육
•보안교육및전문
지식제공

이슈및위험관리
•모니터링/주기적점검
•이슈추적

취약점문의
•제 3자가문의할수
있는이메일주소
또는웹포털보유

운영관리
•소프트웨어에활용된
오픈소스관리
•안전한오픈소스관리

•보안 취약점 조치
•검증 및 테스트

•보안취약점고지
•패치버전배포

•보안 취약점이 있는
오픈소스를 활용한
소프트웨어 분석 및
영향도 확인
•대응 방안 가이드
제공

•보안취약점정보및
코드확인

•취약점 존재 확인 •보안취약점조치
•검증및테스트

•보안취약점이있는
오픈소스를활용한
소프트웨어분석및
영향도확인
•대응방안가이드
제공

•취약점존재확인



정책관리 교육 이슈및위험관리조직구성

•SBOM 배포
•SBOM 변경

•SBOM 생성 및통합
•SBOM 검증

•구성요소식별
•데이터획득

•환경분석
•SBOM 속성 및포맷
정의

•SBOM 승인
•SBOM 저장



SBOM

오픈소스
관리

이슈
관리

취약점
관리

Data통합및
DB 이력화

활용현황/취약점/SBOM조회

이슈발생시추적관리
및정기모니터링을
통해리스크예방



보안 내용 추가 보도자료 배포 예정

외부 문의 대응



• 프로세스와룰은만들면되지만시스템적투자가필요한보안취약점검증툴, 활용 이력추적을위한
오픈소스관리시스템, SBOM 체계 구축은선행되어야 함

• 보안이깐깐한회사라면.. 회사에서하고있는보안검증정책이많은부분을커버하고있음

문의: 채진영(jy73.chae@samsung.com), 김기륜(kiryun.kim@samsung.com)








