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I. SW 공급망 보안 가이드라인
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I. SW 공급망 보안 가이드라인

개요

과학기술정보통신부, 디지털플랫폼정부위원회, 국가정보원발행 기관

주요 내용 이 가이드라인은 소프트웨어(SW) 공급망 보안 관리의

필요성과 주요 국가들의 정책 동향을 검토하고, 기업과 산업,

그리고 국가 차원에서 통합된 위험관리 체계를 구축하는

방안을 제안합니다. 이 체계에서 SBOM은 SW 공급망에서의

SW구성 요소에 대한 신뢰할 수 있는 정보를 공유하는 중요한

수단이 되는데, 본 문서에서는 정부 여러 기관이 운영하는

테스트베드를 통해 SBOM 인프라를 지원하고 있음과 동시에

국내에서 활용 가능한 SBOM 표준에 대해서도 소개합니다.

한국인터넷진흥원 (KISA)
• https://www.kisa.or.kr/2060204/form?postSeq=15&page=1

배포처

2024. 05. 발행일
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II. 추진 배경

5 / 35



II. 추진 배경

환경 변화01

• 초연결 사회의 도래
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II. 추진 배경

환경 변화01

• SW 부품 공급의 분업화 / 공개 SW 사용의 확대
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II. 추진 배경

SW 공급망 위기 대응의 필요성02

• 공격 기법의 고도화
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II. 추진 배경

SW 공급망 위기 대응의 필요성02

• 피해 규모의 대형화
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II. 추진 배경

주요국 정책 동향 (미국)03

• 미국

• '21.5 | EO14028

• '22.9 | 관리예산처(OMB) 보안 강화 지침

• Self-Attestation 제출 요구, SBOM 중요성 부각

• '23.1 | FDA 의료기기 보안 강화 정책

• SBOM 제출 요구

• 유럽

• ‘24.3 | 유럽의회 Cyber Resilience Act(CRA) 승인

• 유통되는 디지털 기기의 SBOM 제출 의무화

• 이사회의 승인을 거쳐 2026년 하반기 발효될 것으로 예상

• CE 마크 부착 요건에 Cyber 보안 적합성 포함

• CE 마크 : KC 마크와 유사한 개념

• 제품 안정성 관련 인증

• 일본

• 의료, 자동차, SW 분야에 SBOM 실증(PoC)사업 진행중

• 공개 SW의 급속한 확대로 통신 분야 공급망에 대한

SBOM 도입 가능성 검토중(2023)

• Quad 사이버보안 파트너쉽

• 미국, 일본, 인도, 호주 4개국 협의체

• 각국 정부 정책에 '안전한 SW 개발 활동'을 반영하고, 

장려하기로 합의

• 안전한 SW를 위한 공동의 원칙을 마련
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III. SW 공급망 위험관리 방안
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III. SW 공급망 위험관리 방안

C-SCRM 구축 방안01

• 공급망 보안 기본 개념 (미국 국립표준기술 연구소, NIST)

시스템 및 구성요소의 연구 및 설계, 개발, 제조, 구입, 배포,
통합, 운영 및 유지보수 또는 폐기에 사용되는 조직과 개체, 도구를 포함

공급망 요소
(Supply Chain Element)

공급자(개발사 및 공급(유통)사), 공급망(개발환경 및 업데이트 전송로), 제품
및 서비스에서 발생할 수 있는 피해와 침해 가능성

공급망 사이버보안 위험
(Cybersecurity Risks throughout 

the Supply Chain)

공급망 전체의 사이버보안 위험, 발생 가능성 및 잠재적 영향에 대한
체계적인 조사

공급망 사이버보안 위험평가
(Cybersecurity Supply Chain Risk 

Assessment)

공급망 전체에서 사이버보안 위험에 대한 노출을 관리하고
적절하게 대응하기 위한 전략, 정책 및 절차 등의 관리체계

공급망 사이버보안 위험관리
(Cybesecurity Supply Chain 
Risk Management, C-SCRM)
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III. SW 공급망 위험관리 방안

C-SCRM 구축 방안01

• 기업, 기관의 C-SCRM 관리 활동 (NIST)

• 3개 레벨로 나누어진 다단계 위험관리 체계를 구축할 수 있음
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III. SW 공급망 위험관리 방안

• 개발, 운영환경의 C-SCRM 구축 방안 (ESF 권고)

• 개발사, 공급사, 운영사로 나누어 역할 분배
• 안전한 SW 개발체계(NIST) 활용 가능 :

Secure Software Development Framework(SSDF)*

• SSDF의 특징

• SW 개발에 관한 지식 없이도 이해할 수 있는 프레임워크

• 사용하는 SDLC 모델, 기술, 플랫폼, 프로그래밍 언어, 

운영환경과 관계 없이 적용 가능

C-SCRM 구축 방안01

https://csrc.nist.gov/pubs/sp/800/218/final
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III. SW 공급망 위험관리 방안

• Software Bill of Materials (SBOM)

• SW 전체의 구성요소를 목록화한 문서

SW 구성요소의 신뢰성 확보 방안02
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III. SW 공급망 위험관리 방안

• NTIA의 SBOM 최소 요건

SW 구성요소의 신뢰성 확보 방안02

문서 도구 운영

Data Fields Automation Support Practices & Processes

Component 기본 정보 SBOM 자동 생성 SBOM 생성 및 운영 방법 정의
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III. SW 공급망 위험관리 방안

• NTIA의 SBOM 최소 요건

SW 구성요소의 신뢰성 확보 방안02

운영도구문서
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III. SW 공급망 위험관리 방안

• SBOM 활용 영역

• 보안취약점 관리

SW 구성요소의 신뢰성 확보 방안02

• 공개 SW 라이선스 관리
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III. SW 공급망 위험관리 방안

• 주체별 보안 강화 방안

SBOM 기반 공급망 보안 강화 방안03

• SBOM 생성을 위한 필수 설비 구축 필요 (SBOM 도구 등)개발사

• SBOM 공급(유통)체계 구축

• 정부/공공기관/협회/단체 등에

산업별 SW 공급망 거점을 구축

공급사 및

운영사
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III. SW 공급망 위험관리 방안

• 주체별 보안 강화 방안

SBOM 기반 공급망 보안 강화 방안03

• SBOM 생성을 위한 필수 설비 구축 필요 (SBOM 도구 등)개발사

• SBOM 공급(유통)체계 구축
• 정부/공공기관/협회/단체 등에

산업별 SW 공급망 거점을 구축

공급사 및
운영사

• 산업 생태계 스스로 SBOM 유통할 수 있도록 지원
• 위험 발생 시 산업 전반에서 빠르게 조치 할 수 있도록 지원
• 통합하여 국가 단위로 관리

산업별 SW 
공급망 거점 / 

SW공급망
관리센터
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IV. SBOM 기반
SW 공급망 보안 실증 사례
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IV. SBOM 기반 SW 공급망 보안 실증 사례

SBOM 생성, 활용 실증01

• SBOM 생성 과정에서 SBOM 유효성 검증

의료, 보안 분야 SW 3종을 활용한 실증

• 자동 생성 과정에서는 SBOM 항목 중 누락, 중복이 필연적으로 발생

• 검색을 통해 수작업으로 보완 필요

22 / 35



IV. SBOM 기반 SW 공급망 보안 실증 사례

SBOM 생성, 활용 실증01

• SBOM 도구를 활용한 컴포넌트 관리

• Source 분석 도구는 편차가 상대적으로 적음

• Binary 분석 도구는 편차가 큼

• 2종 이상의 도구 사용을 권장

• SBOM을 활용한 보안 취약점 탐지 및 조치

• SBOM 생성을 통한 컴포넌트 관리가 취약점 탐지 및 조치에 중요

• 분석 도구에 따라 컴포넌트 정보가 달라지고, 취약점 정보도 달라지므로 주지 필요

• 분석 도구에 따라 CVE-ID, 출처, 조치 방안 등이 다르게 표현됨

• 즉, 경험의 축적이 필요
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IV. SBOM 기반 SW 공급망 보안 실증 사례

SW 공급망 보안 관리 체계 점검 실증02

• 개요

• 미국 가이드를 참조해 54개 세부항목을 만들고, 인터뷰 진행

• 실증 결과

• 대상 중소기업은 SW 공급망 보안 관리 인식 부족했음

• 상당수 대기업들은 SW 투명성/안정성을 위한 SBOM 기반 체계를 구축하고 운영중

• 보안취약점 관리 보다 라이선스 관리에 중점을 두고 있음

24 / 35



V. SBOM 기반
SW 공급망 보안 활성화 지원
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V. SBOM 기반 SW 공급망 보안 실증 사례

SW 보안 취약점 점검 지원 테스트베드01

• 기업지원허브(판교)

• 가전, 금융, 스마트도시, 의료 등 다양한 분야에 대한 사이버보안 위협 시연

• 보안취약점 점검 도구 활용 지원

• 학생, 일반인 등을 대상 견학 및 교육 프로그램 운영
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V. SBOM 기반 SW 공급망 보안 실증 사례

SW 보안 취약점 점검 지원 테스트베드01

• 디지털헬스케어 보안 리빙랩(원주)

• 환자 의료정보 시스템 변조, 개인의료장비 트래픽 변조 등 디지털헬스케어 기기에 대한 사이버위협 시연

• SW 의료기기를 포함한 다양한 디지털헬스케어 의료기기에 대한 보안취약점 점검을 지원

• SW가 포함된 의료기기 인·허가 시 의료기기 인허가 지원
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V. SBOM 기반 SW 공급망 보안 실증 사례

SW 보안 취약점 점검 지원 테스트베드01

• 국가사이버안보협력센터 기술공유실(판교)

• SBOM 생성 자동화, SBOM 관리, SW 보안취약점 추적/관리 실증을 위한 테스트베드 구축

• 테스트베드를 활용한 SBOM 출력
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V. SBOM 기반 SW 공급망 보안 실증 사례

SW 공급망 보안을 위한 SBOM 개발02
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V. SBOM 기반 SW 공급망 보안 실증 사례

SW 공급망 보안을 위한 SBOM 개발02

• 정보통신기술협회( TTA ) 

• SBOM 단체표준(TTAK.KO-11.0182)

• SPDX v2.0을 기반으로 국내 실정에 맞게 개선
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V. SBOM 기반 SW 공급망 보안 실증 사례

SW 공급망 보안을 위한 SBOM 개발02

• 국립전파연구원

• 국가 표준(KS X ISO/IEC 19770-2)

• SWID(ISO/IEC 19770-2)을 한글 표준으로 도입

* SW 보안취약점 관리에 SWID가 널리 활용되지 않고 있음
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V. SBOM 기반 SW 공급망 보안 실증 사례

SW 공급망 보안을 위한 SBOM 개발02

• 국가정보원

• SBOM 기본항목 제안

• 국제적으로 통용되고 있는 SBOM 데이터 교환 표맷(CycloneDX, SPDX)을

개선하고자 함

• 항목이 지나치게 많거나 보안취약점 정보를 제공하지 않음

• NTIA의 데이터 필드는 항목이 부족함
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VI. 시사점
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VI. 시사점

SW 공급망 관리의 중요성 증대01

• 주요 국가에서의 법제화, 규제 강화

• SW 개발환경의 변화에 따른 복잡성 증가

• 공급망 관리를 통한 SW Licensing / 보안 관리

SBOM 생성 효율화 필요03

• 분석 도구 기능 고도화

• SBOM 생성 시 수작업 최소화

• 컴포넌트 정보 큐레이션

공급망 전체의 인식 제고02

• 개별 기업이 아니라 공급망 전체의 관점에서의 접근

• 공급망에서의 컨센서스

SBOM 유통 효율화 필요04

• SBOM 표준 양식 활용

34 / 35



감사합니다


