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I. CJ 그룹 소개



CJ 그룹 소개    

FOOD & FOOD SERVICE

식품 &식품서비스사업군은대한민국최고의식품기업으로서

전 세계에 K-푸드의맛있는즐거움을전하고자하는모토를가지고

글로벌기업으로확장하고있습니다.

CJ제일제당_식품사업부문, CJ푸드빌, CJ프레시웨이

ENTERTAINMENT & MEDIA

엔터테인먼트 & 미디어사업군은 K-문화콘텐츠가중심이되는

글로벌대중문화의기준을제시하고있습니다.

CJ ENM, TVING, CJ CGV, CJ 4DPLEX, 스튜디오드래곤

LOGISTICS & RETAIL

물류 & 신유통사업군은세계인의라이프스타일을혁신하며

글로벌물류와유통의새로운역사를만들고있습니다.

CJ 대한통운, CJ올리브영, CJ 올리브네트웍스, CJ ENM_커머스부문

BIO
생명공학사업군은기술과경쟁력으로생명공학의미래를선도하여

인류의건강한삶에기여하고있습니다. 

CJ제일제당_BIO사업부문, CJ Feed & Care



II.  오픈소스 생태계 현황



소프트웨어 생태계 현황    

SW

데이터센터서버&스토리지

클라우드/IoT/빅데이터

자동차

자율주행자동차/스마트카

금융

핀테크/O2O

물류&택배

물류BPO/드론택배

제조

3D printing

그래픽&미디어

가상현실/증강현실

출처 : 소프트웨어정책연구소 2023년 소프트웨어산업연간보고서



Transportation, Logistics Internet and Mobile Apps Manufacturing, Industrials, Robotics

Retail and eCommerce Entertainment, Media, Gaming, VR Big data, AI, BI, Machine Learning

had Open Source License Conflict
High-Risk 
Vulnerabilities had Open Source License Conflict

High-Risk 
Vulnerabilities had Open Source License Conflict

High-Risk 
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had Open Source License Conflict
High-Risk 
Vulnerabilities had Open Source License Conflict

High-Risk 
Vulnerabilities had Open Source License Conflict

High-Risk 
Vulnerabilities

오픈소스 생태계 현황    

출처 : 2024 Open Source Security and Risk Analysis Report



미디어/물류분야 오프소스 생태계 현황    

ASWF

영화예술과학아카데미협회, 디즈니, 드림웍스, 워너브라더스등미디어기업과

구글, 엔비디아, 인텔등 IT기업참여로미디어오픈소스개발주도中

애니메이션, 시각효과를위한오픈소스프로젝트 6개운영中

미디어분야 물류분야

넷플릭스/디즈니

넷플릭스는스트리밍서비스관련다양한오픈소스프로젝트를진행中

디즈니는콘텐츠제작관련다양한오픈소스프로젝트를진행中

엔비디아

자율주행로봇제작하기위한 Isaac ROS를오픈소스로공개

아이작ROS를통해차량관리시스템에서로봇으로작업을할당하고모니터링

오픈TCS

독일의비영리연구조직 Fraunhofer Institute에서제작

오픈소스기반운송제어시스템, 무인운반차(AGV) 등제어가능

출처 : [기획기사] 물류 로봇시장 속 오픈소스 - 공개SW 포털 (oss.kr), [SPRi 연구보고서RE-144] 글로벌오픈소스 기술 생태계분석 연구

https://www.oss.kr/oss_guide/show/65fa8b95-499e-4d60-8bc7-9639c100261a?search_target=title&search_keyword=%EB%AC%BC%EB%A5%98


III.  CJ의 오픈소스 컴플라이언스 체계



CJ 오픈소스 컴플라이언스 체계 도입 필요성    

Risk 1

오픈소스
운영Risk

오픈소스 컴플라이언스 Risk

그룹SW 품질관리
SBOM 관리

Risk 2

계약/저작권
위반Risk

판매중단, 손해배상, 형사처벌
Dual License 이슈

Risk 3

특허/영업비밀
노출Risk

Source Code 공개時영업비밀노출
오픈소스사용時, 보유특허권행사제한

Risk 4

오픈소스
보안Risk

보안취약점에따른보안사고발생



CJ 오픈소스 컴플라이언스 체계 개요    

▪ 오픈소스관리규정도입
▪ 시스템오픈소스검증의무화

▪ OSPM오픈소스검증수행 및관리 
▪ 법무팀라이선스이슈 / 보안팀취약점이슈지원

▪ 오픈소스프로세스각 단계구현
▪ 시스템라이선스검증/보안취약점파악

▪ 그룹협의체
▪ 계열사협의체

조직 사규 제정

프로세스 수립 관리시스템 구축

CJ
오픈소스
체계 



CJ 오픈소스 컴플라이언스 조직    

OSPM 법무담당자 보안담당자

계열사
협의체

오픈소스관리책임자

오픈소스검증업무수행

오픈소스사용현황관리

오픈소스적법성자문

오픈소스라이선스이슈대응

오픈소스보안조치이행

오픈소스보안이슈대응

그룹
협의체

그룹오픈소스관리규정공통해석/변경/개정, 관리시스템관리등
그룹오픈소스관련업무진행/이슈대응위한협의기구



CJ 오픈소스 사용기준    

Level 사용기준 라이선스 의무사항 내용

Level 1

Level 2

Level 3

Level 4

Level 5

사용가능

사용가능

조건부
사용가능

사용불가

사용불가

• 고지의무만있고수정사항표기의무가없는오픈소스사용의경우

• 고지의무만있으나, 수정사항표기의무가있는오픈소스사용의경우

• 복제/수정사용된오픈소스의결합형태에따라수정된 코드혹은
당사코드공개가발생되는경우

• 단순파일복제/수정형태로사용된오픈소스로인해 당사코드공개가
발생되는경우

• 기술적보호조치의보호금지, 설치정보제공의무가발생하는경우



CJ 오픈소스 검증 프로세스    

단계

사전검증 소스코드검증 의무사항이행조치

개발계획 수립 시스템 개발및테스트 릴리즈 / 서비스오픈

OSPM

사업수행 부서

개발 부서

사용계획서
사전검토 요청

사용계획서수정 및 설계 반영

검증 요청 의무사항 이행확인

사전검토 시행 검증 수행 및 고지문작성

고지 이행

점검종료

소스코드 수정및
고지 준비

검증결과및고지문전달

소스코드 제출

검토 결과전달

예외 처리
(소스코드공개)



CJ 오픈소스 검증 프로세스    

시스템 개발/운영 유형에 따른 절차 구분

신규개발(외주)

신규프로젝트를
외주개발업체통해
구축할경우

신규개발(내부)

신규프로젝트를
자사개발조직으로
구축할경우

유지보수

기존의구축된
시스템의
유지보수

공급업체납품

외부업체로부터
납품받은SW

계획 요구분석 설계 구현개발 품질검토(QC)

개발프로세스예시

사전검증 소스코드검증 소스코드검증

최소 1회이상



CJ 오픈소스 관리시스템    

시스템 개요

시스템오픈소스의라이선스검증및
보안취약점을파악하고,
오픈소스사용현황을관리하는시스템

사전검토 소스코드검토 이행관리

주요 기능

• 조치가이드작성
• 검토결과서생성
• 고지문생성

• 소스코드점검요청
• 오픈소스컴포넌트식별
• 라이선스식별

• 프로젝트생성
• 사전검토요청
• 오픈소스사용계획서업로드
• 오픈소스사용계획서점검



IV.  오픈소스 생태계와 CJ의 역할



오픈소스 생태계와 CJ의 역할    

출처 : TODO 그룹의 '2023년 OSPO 및 OSS 이니셔티브현황' 보고서



오픈소스 생태계와 CJ의 역할    

FOOD & FOOD SERVICE ENTERTAINMENT & MEDIALOGISTICS & RETAIL

CJ ONE

CJ 온스타일 CJ 대한통운 택배

CJ더마켓

CJ프레시마켓 CJ프레시밀

올리브영

뚜레쥬르

CJ쿡킷

셰프고

더운반

TVING CGV

엠넷플러스 플러스 챗

Workscan



오픈소스 생태계와 CJ의 역할   

현재 CJ

오픈소스
참여

오픈소스
기여

오픈소스
주도

공급자

생산자 소비자

오픈소스커뮤니티, 재단

SW 인프라공급자, 기술지원기업

오픈소스활용기업

오픈소스생태계에참여하여생태계선순환과발전에기여



end

감사합니다
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