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요즘의 소프트웨어

Open Source SW

Proprietary SW
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오픈소스

• 오픈소스 패러다임 확산에 따라 4차 산업혁명을 견인하는 기술에도 오픈소스 비중 증가(블록

체인, 클라우드, IoT, 6G 네트워크, AI  등)

OS 시대 모바일 시대 클라우드 시대 AI 시대
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오픈소스 리스크

• 오픈소스는 라이선스 의무사항 준수없이 소스코드를 사용하여 법적인 이슈 발생 가능

• 특히 소스코드가 공개되어 있어 보안 공격의 주 타깃이 될 수 있음
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오픈소스 위험성 원인 분석

https://www.endorlabs.com/resources-overview?tab=reports-tab

https://www.endorlabs.com/resources-overview?tab=reports-tab
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SW 공급망

https://jenkins-x.io/blog/2022/07/24/intro-to-sbom/
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SW 개발 및 배포 관점에서의 공급망
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보안 관점에서 소프트웨어 공급망 관리

Code Build Store Deploy

•

•
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보안 관점에서 소프트웨어 공급망 관리

Code

Build

Store

Deploy

In-house SW

Commercial SW

Outsourcing SW
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ETRI, OpenChain 준수 선언 | ’21.12
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오픈소스 거버넌스 이력
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오픈소스 거버넌스 체계
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오픈소스 R&D 수행 모델
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SBOM 기반 오픈소스 컴플라이언스 구축 개념

주기적
업데이트
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SW 공급망 관리 체계

outbound
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ETRI의 SW 외부 배포 방법

기술이전 공개
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ETRI 오픈소스 R&D 플랫폼

https://opensource.etri.re.kr 

OLA Powered by

FOSSLight

Internal Internal

Public

오픈소스 라이선스 검증 교육, Git 저장소 신청

R&D 결과물 공개
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저장소 구축 및 운영 현황

오픈소스
R&D
플랫폼

SW 공동연구 플랫폼 GitHub 클라우드
https://github.com/etri

• 오픈소스 연구 개발

• 공동연구 협업 개발

(용역, 위탁 포함)

• 오픈소스 커뮤니티 활동

• ETRI 오픈소스 공개

• 기술이전

• 커뮤니티 지원

• 공모전 및 경진대회

https://github.com/etri
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시스템 운영 형상

OLA

Connect
공동연구

플랫폼(GitLab)

ICAS

외부 공개 저장소
(GitHub)

검증 도구

라이선스 검증 신청

자동 검증 등록

주기적 검증

프로젝트
생성

프로젝트
생성

주기적
검증

오픈소스
분석

검증결과
업로드

연구소통플랫폼SW 공동연구플랫폼

https://github.com/etri

OLA

https://github.com/etri
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오픈소스 컴플라이언스 프로세스
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ETRI 오픈소스 관련 제도 Since 2019

•

•
•

•
••

•
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오픈소스연구활동요령제정 (2020.1.1.부시행)  *출연연최초



26
ICAS(integrated Code Analysis System) OLA(OSS License Automation)

신청

신청신청
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• 용역의 오픈소스 관리 자율 시행
➢ 용역의 오픈소스 관리 지원 페이지 제공
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• 오픈소스 사용 고지문 작성 가이드라인
• 외주(용역, 위탁)는 필요한 경우 라이선스 검증 수행 권고. 대신 오픈소스 사용내역서는 필수 제출
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Cf) SBOM 기반 적합성 시험 방법(안)

•

•
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SBOM 생성 방법

•

•

•

SPDX 기반의
SBOM 생성
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교육
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향후 계획

• 도구의 자동화
➢ 확장성

➢ 속도

➢ 정확성

• Shift-Left

• 교육 및 컨설팅을 통한 인식 제고
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