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• Open Source Compliance/Security Process를 위한 오픈소스 통합 관리 시스템





§오픈소스 정보 통합 관리

§라이선스 의무 사항 및 제약 사항 확인

§오픈 소스 일괄 등록

§프로젝트별 발견된 보안취약점 관리

§프로젝트별 보안취약점 변경사항
모니터링 및 자동 메일 알림

§보안취약점 조회

§OSS 고지문 발급

§다양한 형태의 고지문 제공 (HTML, 
TEXT, SPDX)

§연계 배포 사이트 자동 업로드

§SPDX, CycloneDX 문서 지원

§다양한 내보내기 형식 지원 (PDF, HTML, 
TEXT)

§SBOM 변경사항 추적 가능

§3rd party로부터 전달받은 Software의
오픈소스 정보 (SBOM) 등록 및 관리

§오픈소스 확약서 관리

§프로젝트 자동 연계

§오픈소스 자동 분석

§라이선스 자동 검출

§라이선스 의무사항 및 보안취약점 알림

검토 및 진단 보고 및 조치 예방

오픈소스, 라이선스 관리

보안 취약점 관리

컴플라이언스 프로세스 관리

SBOM 작성 및 관리

공급망 관리

사전 점검



enterprise.fosslight.org















• 프로젝트별 보안취약점 관리

• Need to resolve(XX) : 기준 점수 이상 보안취약점이 존재하는 경우
• Discovered(XX) : 기준 점수 이상 보안취약점이 존재하지 않는 경우

• Resolved(XX) : Need to resolve탭 기준 점수 이상 취약점이 모두 'Fixed' resolution인 경우

• BOM탭 기준임. 각 상태 (XX) 안에서 프로젝트 내 vulnerability max score 확인 가능함



전체 CVE ID의 Vulnerability 점수 구간 별
Count

Vulnerability Resolution 그래프

OSS 버전별로 Vulnerability 점수에 대한 count 및 상세 정보
제공



• Need to resolve : 기준 점수 이상인 CVE ID 목록 확인 가능

• Full Discovered : 검출된 전체 CVE ID 목록



• Security Vulnerability Score 이상인 신규 보안취약점 발견시, 알림 메일 발송



• 메일링 Enable/Disable 설정 가능

• Security 담당자 설정 가능



• 일 1회, NVD에서 제공되는 REST API를 통해 데이터 취득하여 DB에 저장



• NVD CPE 데이터에서 product, version 값을 각각 OSS name(또는 nickname), OSS version 과 매칭
하여 보안취약점 검출
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• NVD에서 제공하는 버전과 FOSSLight Hub에서 관리하는 버전을 매핑시켜 보안취약점 검출이 가능하도
록 기능 제공

FOSSLight Hub

7.81.0-1ubuntu1.1.8 
버전

NVD

7.81.0 버전



• OSS에 매핑이 누락된 보안취약점 정보를 추가하는 기능 제공



• OSS에 잘못 매핑된 보안취약점 정보를 제외하는 기능 제공





오픈소스
다운로드 오픈 분석 실행

분석 내용
판단하기

•이전 버전과 비교

•라이선스 문구 확인

등록하기



• 오픈소스 리뷰의 자동화 도입



CoReviewer

버튼클릭

오픈소스 분석

자동 등록

결과 리포트



등록 실패

등록 성공, 검토 필요

등록 성공



• 분석 결과를 확인 할 수 있도록 comment로 제공



• 분석된 결과를 저장할 수 있는 UI 제공





• 오픈소스 별 FOSSLight Source Scanner 분석 결과 파일 제공



• 2025년 오픈소스 등록 기준

CoReviewer
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CoReviewer OSPO

OSPO는 반복작업을 단순화
리뷰시간 단축 OSPO의 확인이
필요한 부분에 좀 더 집중 가능

Requestor는 리뷰 시간이
단축되어 프로세스 진행
소요시간이 감소됨
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