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공격자의 전술을 완벽히 꿰뚫는
소프트웨어 공급망 보안 전문기업

급증하는 SW공급망 공격

XSAN 소개

표준기술로 자리잡은 SBOM 

도입사례 & FAQ

Fight Against Software Supply Chain Attacks



업데이트 바꿔치기
제로데이 취약점
손상된 인증서 악용
오픈소스 취약점

보안전용 단말 SW                           
파일관리 및 전송 SW 

IT인프라 관리 SW

금융 및 스파이 활동 목적의
국가 후원 해킹그룹이 배후

2023년은 북한과 중국이 주도



SW공급자
(개발사)

SW패키지 배포서버

SW수요자
(고객사)



『2024 사이버보안 위협 분석과 전망』 2023/12/17

『2024 디지털금융 및 사이버보안 이슈 전망』 2023/12/17

『2023 국가 사이버안보 연레보고서』 2024/01/25

『The 2023 Soffware Supply Chain Attack Report』

사이버보안 업계가 선정한 2024년 보안 위협 트랜드 Top 5

Navigating The Cybersecurity Landscape  In 2024 



SBOM

공급사명

컴포넌트명

컴포넌트 버전

고유 식별자

SBOM작성자

생성시간

의존성정보

기타 정보



 2021. 행정명령 EO14028

 정부납품 SW에 SBOM제출 의무화 추진

 2022. 사이버복원력법 제안

 24시간내 취약점 보고 의무화 추진

 2022. 정부 주도 공급망보안 TF   

 실증사업 및 가이드라인 마련중

 2022. 실증사업 및 3단계 로드맵

 SBOM 도입 가이드 발표
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우선대응 순위 지정

AI기반 권장가이드

Software Package



솔라윈즈 공급망 공격 레드펜소프트 글로벌 특허



Known Exploited Vulnerabilty로 미국의 CISA에서 관리하는 Must Patch CVE List

이러한 취약점을 가진 SW는 내부로 반입하면 심각한 위협을 초래할 수 있다

Higly Exploitable Vulneability로 FIRST(국제사이버사고대응포럼)의 EPSS 맵핑

KEV HEV





우리는 오른쪽(Shift Light)을 바라보았습니다. 

제로트러스트 관점에서, 수요자가 SW의 무결성을 검증해야 합니다. 

모두가 왼쪽(Shift Left)만을 이야기할때...

Code Commit Build Test Packsge Release Compare Deploy Operate Monotor

SBOM SBOM

공급자 관점의 공급망 보안 대응 수요자 관점의 공급망 보안 대응

오픈소스 분석 도구 등

SW벤더의 개발자가▪

오픈소스 분석도구 등을 ▪

개발 단말 및 SaaS환경에서 ▪

SW개발 및 테스트 사이클에▪

안전하고 고품질의SW개발을 위해서 ▪

소스코드 기반 자동화된 기법 ▪

▪ 기업의 보안 담당자가

▪ 레드펜소프트의 엑스스캔을

▪ 클라우드 SaaS 환경에서

▪ SW의 획득 및 패치 유지보수시에

▪ SW공급망 공격을 방어하기 위해서

▪ 바이너리 기반 자동화된 기법



프로젝트 배경 및 목적

▪ 군 운용 SW 자산에 대해 5단계 검증 시스템을 구축하여 운영중에

있으나, SBOM 기반 SW취약점 관리 필요성 제기

▪ 반입 SW의 무결성 검증을 위해 기존 운영버전 대비 신규 패치 버전의

변화관리 필요성 제기됨

▪ 파일사이즈가 큰 SW(Windows OS 등)의 분석 제약 및 과다 시간 소요

적용대상 및 운용예시

▪ 3군 표준 운용 SW중 지속적인 패치가 이루어지는 SW 선정

▪ Windows 10, 아래한글, 반디집, 크롬, Java SE, Acrobat 등 총 10종

SW 대상 적용

▪ 매월 신규 패치 적용 전에 이전 비전과 패치 버전의 비교 및 변화 추적

Before After

❶기본검증

5단계 취약점
검증시스템

❷
무결성
검증

❸평판조회❹정적분석

❺
동적
분석



프로젝트 배경 및 목적

▪ 오픈소스 분석 툴이 도입되어 있으나 이는 내부 업무 개발을 위한

개발자들의 활용 용도, 보안 운영 관점의 툴 필요

▪ 대국민 금융서비스에 필수 설치 단말 SW의 무결성 검증 제기

▪ 이메일 등을 통한 상용SW(패치)의 반입 프로세스 및 체계 개선

적용대상 및 운용예시

▪ 베라포트 등 보험 서비스시 필수 설치 보안 단말 SW : 검증 후 배포

▪ SW공급망 공격의 핵심 타겟이 되는 보안 툴 및 IT인프라 관리 핵심 도구

▪ 추후 모바일 앱 및 도커이미지로 대상 SW 확대 예정

프로젝트 배경 및 목적

▪ 국가 규정 준수와 비밀관리 내부 통제를 위한 SI 프로젝트 시행

▪ 프로젝트시 도입되는 제반 상용 SW 및 최종 결과물에 대한 고객사

관점의 무해성 검증 제기

적용대상 및 운용예시

▪ 도입되는 국내외 상용 SW내의 오픈소스 의존성(취약점 및 라이선스)

▪ 최종 산출물에 대한 SBOM 생성 및 관리

▪ 검증 전문 벤더사(레드펜소프트)에서 제3자 검증 시행

금융 도입 사례 공공 도입 사례



OTHERS vs XSCAN

모두가 ‘SW공급망 보안’을 이야기합니다

오픈소스 검증을 수행하는 필요하고 훌륭한 도구들입니다. 

엑스스캔은 경쟁제품이 없습니다

다만 파트너십이 있을 뿐입니다

비교 관점 OTHERS XSCAN

제품정의 오픈소스 분석 도구 Binary 기반 소프트웨어 공급망 공격 대응 도구(오픈소스 분석 포함)

적용단계
소프트웨어 개발 단계
(일부 바이너리 기반 도구는 릴리스 단계 적용 가능)

SW개발(릴리스 단계), SW운용(획득/패치/유지보수 전 단계)

오픈소스
분석기능

취약점 CVSS2, CVSS3 Metric CVSS2, CVSS3 Metric + KEV및 HEV

라이선스 컴포넌트 라이선스 자동 식별 컴포넌트 라이선스 자동 식별

지원언어 소스코드 기반 제품은 지원 언어에 제한적일수 있음 C/C++/Java/Java Script/Python/Go Lang 등 모든 언어

AI연계 없음 ChatGTP 연계하여 취약점에 대한 요약 및 권장 가이드 제시

SBOM
대상 오픈소스 컴포넌트 Only 오픈소스를 포함한 SW구성상의 모든 컴포넌트 대상 SBOM생성

지원표준 CycloneDX/SPDX 등 글로벌 표준 자체 표준 및 CycloneDX/SPDX 등 글로벌 표준 + NIS SBOM

디지털 인증서 검증 해당 기능 없음 만료, 폐기(회수요청), 블랙리스트 등 코드사인 인증서의 무결성 검증

의심 및 위협 속성 분석 해당 기능 없음 권한상승, 프로세스 인젝션, 네트워킹 등 의심 및 위협 속성 분석

이전 버전 대비 비교 해당 기능 없음 SW 패치의 변화 관리를 통해 서비스 위변조 등 탐지

도커 이미지 분석 오픈소스 분석에 한함 오픈소스 분석(현재 지원) 및 다양한 이미지 취약점 스캐닝(24 Q1)



Question? Answer

어떤 유형의 SW를 지원하는가? 
▪ 현재 Windows 운영 환경의 모든 SW 분석 가능, 오픈소스만 분석 시 Widows, Linux, Mobile APP, 클라우드 등 모든 유형의 어플리케이션 지원
▪ 2024년 Q1 도커이미지 스캐닝 (현재 벌어지는 거의 대부분의 공급망 공격은 Windows 환경에서 시행)

SW 검증에 걸리는 소요 시간? ▪SW의 파일 사이즈 및 구성 컴포넌트에 따라 의존적. 작게 수분에서 길게는 몇 십분. ex)Windows 10 OS 약 15분 소요

누가 SW를 업로드 하나? ▪ 3가지 채널 구성 방식 지원, 고객 스스로 전달받은 SW를 업로드 가능, 유지보수 계약서에 절차 준수 방식 추천

이메일 통한 SW 반입이 왜 문제?
▪이메일은 공격자들이 가장 선호하는 공격의 벡터. BEC(비지니스 사칭 메일)을 통해 SW 공급자 가장한 패치 전달 가능성 높음
▪기업의 자산으로서 SW 및 SW 패치에 대한 통합적인 리포지토리 및 이력관리 시스템으로 위치할 수 있음

망분리 환경에서 사용가능한가? ▪이슈 없음, 현재의 Email 및 CD등을 통한 반입 체계를 클라우드로 대체한 것임.엑스스캔 검증된 SW는 다시 망연계 통해 내부 반입 수행

이미 오픈소스 분석 툴을 사용...? ▪현재 보유한 오픈소스 분석툴은 내부 개발자들의 사용 용도에 국한. 외부에서 반입되는 상용SW등은 적용되지 않음





Make Trusted    
Software Value Chain


